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Seguranca da
Informacao

A seguranca da informacéao € fundamental no mundo digital atual. Veja

como a ISO 27001 pode ajudar sua empresa a proteger seus dados.
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Sobre a ISO 27001

A 1SO 27001 é a principal norma internacional para seguranca da informacéo. Ela fornece um conjunto de requisitos para

estabelecer, implementar, manter e melhorar a gestao da seguranca da informac&o em uma organizacao.

Normas relacionadas Foco em gestao de riscos

A I1SO 27001 é a norma maxima da familia da ISO 27000, A norma se concentra na gestao de riscos para garantir a
gue inclui outras normas voltadas a seguranca da confidencialidade, integridade e disponibilidade da
informacéao. informacéao.

Adaptacao a diferentes contextos Atualizacao constante

A 1SO 27001 pode ser aplicada a organizacGes de todos A 1SO 27001 é atualizada regularmente para refletir as
os tamanhos e setores, independentemente de sua mudancas no cenario de ameacas de seguranca da
localizacao geogréfica. informacao.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Por que sua empresa deve se
preocupar com seguranca da
informacao?

1 Protecao contra ameacas 2 Atendimento a
internas e externas regulamentacoes
A seguranca da informacao protege Muitas organizacdes tém a obrigacao
sua empresa contra ameacas internas legal de implementar medidas de
e externas, desde dados roubados por seguranca da informacéo. A néo
hackers até informacdes confidenciais conformidade pode resultar em
gue podem ser reveladas por multas, perda de credibilidade e
funcionarios mal-intencionados. processos judiciais.

3  Protecido da imagem da empresa

Um incidente de seguranca pode afetar negativamente a imagem de uma empresa,

prejudicando a reputacéo e a confianca dos clientes.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9
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Servicos de consultoria em implantacao

1 2 3 4
Avaliacao Inicial Planejamento e Auditoria Interna Auditoria Externa
Implementacio
Analise das Avaliacao do quanto as Auditoria realizada por
necessidades da Criacao de planos de praticas implementadas uma entidade
empresa e identificacao acao para alcancar a estdo aderentes a certificadora
dos requisitos da norma. conformidade com a norma. independente.

norma e implementacao
das medidas de

seguranca adequadas.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Servicos de auditoria em seguranca da informacao

Nossos servicos de auditoria garantem que sua empresa esta operando de acordo com as melhores praticas em seguranca da informacao
e com os requisitos da ISO 27001.

— - *“Q*;ii 2
Analise de LT

—

Gaps

Identificacao de lacunas Auditoria em larga escala Analise especializada

Identificamos lacunas na seguranca da Auditoria em larga escala de todos os Analise especializada dos processos em
informacao da sua empresa e processos de seguranca da informacgao da relacé&o aos requisitos da 1ISO 27001.
recomendamos acdes corretivas. sua empresa.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Servicos de manutencao para manter a

conformidade

Mantemos sua empresa em conformidade, ao realizar verificacdes regulares e atualizar constantemente a seguranca da

informacéo de acordo com as mudangas na norma.

Gerenciamento continuo de
riSCoSs

Gerenciamento continuo de riscos
para garantir a seguranca da

informacgao em tempo real.

Site: www.midnal.com.br

Atualizacoes regulares Coleta de evidéncias
AtualizacOes regulares do sistema Coleta de evidéncias para
para garantir a conformidade auditorias internas e externas.

continua com a norma.

E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Beneficios da certificacao na ISO 27001

1  Credibilidade 2  Confiabilidade 3  Conformidade legal
Certificacdao em uma norma Clientes e parceiros podem A certificacao atesta a
internacionalmente reconhecida confiar que seus dados estao conformidade legal com as leis
pela seguranca da informacao protegidos adequadamente. de seguranca da informacéao.

aumenta a credibilidade da

empresa.

. Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Como iniciar o processo de implementacao da ISO 27001?

O processo de implementacao da ISO 27001 é composto por diversas etapas, incluindo a avaliacéo inicial, o planejamento e a implementacao,

além das auditorias.

nderstand the task

Prepare

Perform analysis/tasks/

calculations Analyse

Form a tentative
message/recommendation

informacao

lacunas.

Collect information

Writing process

Gather more avidenca

morPwemm=s <MmMX

Site: www.midnal.com.br

Structure and plan

Write

Draft and Re-draft

Avaliacao inicial de seguranca da

Avaliacédo dos procedimentos de seguranca

da informacé&o existentes e identificacao das

Planejamento e implementacao Auditorias

Implementacao de planos de acao em Auditoria interna e externa para verificar a
resposta as lacunas identificadas na conformidade com os requisitos da 1SO.
avaliacao.

E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956



Midnal

Gestao e Inovacgao

Qual a metodologia de implantacao da ISO 270017

A metodologia de implantacéo da ISO 27001 segue a estrutura PDCA (Plan, Do, Check, Act). Em outras palavras: planejamento, implementacéo, verificacdo e acao corretiva. Esta

estrutura € planejada para garantir uma implantacao eficiente.

1 Planejamento

Identificac@o da viséo geral, politica de seguranca da informacao, avaliacdo de riscos, plano de tratamento de riscos, plano de implantacéo, treinamento e conscientizacao.

o Implementacao

Implementacao do plano de tratamento de riscos, gestdo das mudancas, gestdo das operacdes e gestao da continuidade do negdcio.

3 Verificacao

Auditoria interna, revisao pela gestéo, verificacdo de resultados da fase anterior e verificagcdo de conformidade com a norma.

Acao corretiva

Criacao de planos de acéao corretiva para reparar falhas, além da melhoria continua em todos os processos.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Qual a diferenca das versoes 2013 e 2022 da ISO 270017

A nova verséo da norma apresenta mudancas significativas em relacao a versao anterior. A versao 2022 enfatiza a gestéo de riscos e a

integracéo da seguranca da informacao em todos 0s processos da organizacao.

Maior preocupacao com a Abordagem baseada em Maior énfase na participacao
gestao de riscos processos da alta administracao

A nova versao enfatiza a importancia A norma se concentra na integracao da A alta administracéo deve levar a

da gestéo de riscos para proteger a gestéo de seguranca da informacao seguranca da informacao a serio e se
seguranca da informacéo. em todos os processos da envolver ativamente no processo.

organizacao, incluindo suas relacdes

com outras entidades.

Revisao regular da seguranca da informacao

A nova versado enfatiza a necessidade de revisao e gestao continua da seguranca da informacéo para garantir a conformidade e a efetividade.

Site: www.midnal.com.br E-mail: comercial@midnal.com.br Telefones: (61) 98279-9476 ou (61) 3326-0956
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Conclusoes

1 AISO27001¢
fundamental para a
seguranca da
informacao

A norma fornece um conjunto
de requisitos para estabelecer,
implementar, manter e
melhorar a gestéo da
seguranca da informacéo em

uma organizacao.

Servicos especializados
para ajudar a
implementar a norma

NOssos servigos de
consultoria, auditoria e
manutencéo ajudam a sua
empresa a manter sua
seguranca da informacao em

conformidade com a norma.

3  Mantendo-se atualizado com a norma ISO 27001

Manter-se atualizado com a nova versao da norma é fundamental para

garantir a efetividade da seguranca da informacéo em sua empresa.

Site: www.midnal.com.br

E-mail: comercial@midnal.com.br

Telefones: (61) 98279-9
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Entre em contato com nossa
equipe comercial

Se voceé tem interesse em contratar nossos servicos de Implementacéao
da Norma ISO 27001 Seguranca da Informacao, entre em contato com
nossa equipe comercial por meio dos canais de atendimento. Nos
teremos prazer em ajuda-lo a encontrar a melhor solucéo para sua

empresa.

Site: www.midnal.com.br

E-mail: comercial@midnal.com.br
Telefone: (61) 3326-0956
Whatsapp: (61) 98279-9476
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